VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUQOSI : SARJANUMERO.

Liite 1B Tietosuojakriteerit

Henkilttietoja ovat sellaiset tiedot, joiden perusteella henkild voidaan tunnistaa suoraan tai valillisesti esimer-
kiksi yhdistamalla yksittéinen tieto johonkin toiseen tietoon, joka mahdollistaa tunnistamisen. Henkilé voidaan
tunnistaa esimerkiksi nimen, henkilétunnuksen tai jonkin hanelle tunnusomaisen tekijan perusteella.

Henkilttietojen kasittelyssa on noudatettava tietosuoja-asetuksen vaatimuksia, kun kasittely on kokonaan tai
osittain automaattista tai tiedot muodostavat rekisterin osan. Tietosuoja-asetus suojaa henkilotietoja riippumatta
siitd, mita tekniikkaa tietojenkasittelyssa kaytetaan. Tietojen sdilytystavalla ei mydskaan ole merkitysta. Tietoja
voidaan sailyttdd esimerkiksi tietojarjestelmassa, videovalvontajarjestelmassa tai paperiarkistossa.

Henkilttietojen suojaamisessa voidaan hyddyntaa edella kuvattujen osa-alueiden tietoturvakriteereitdJokainen
osa-alueilla oleva kriteeri on luokiteltu sen mukaan, sovelletaanko sitd myds henkilttietojen kasittelyssa ja jos
sovelletaan, koskeeko kriteeri kaikkia henkildtietoja vai ainoastaan erityisid henkildtietoryhmia.



Tunniste

Nimi

Vaatimus
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TSU-01, L:, E:, S:, TS:Henkildtieto
Kasiteltavien henkildtietojen tunnistaminen

Organisaatio tunnistaa kaikki kasittelemansa henkilétiedot.

Yleiskuvaus Kasiteltavien henkildtietojen tunnistaminen on valttamatdn edellytys henkilétietojen suo-
jaamiselle ja liittyy l&aheisesti organisaation tiedonhallintamallin laatimiseen seka sen yh-
teydessa tehtavaan organisaation tietovarantojen tunnistamiseen.

Toteutusesi- Kasiteltéavien henkiltietojen tunnistaminen ja dokumentointi voidaan tehda osana orga-

merkKi nisaation suojattavien kohteiden tunnistamista, tehtdessa selostetta kasittelytoimista tai

muodostettaessa tiedonhallintamallia.

Lainsaadanto

906/20195 §

Viitteet

Tunniste
Nimi

Vaatimus

HAL-04,

TSU-01.1, L:, E:, S:, TS:Erityinen henkil6tietoryhma
Kasiteltavien henkildtietojen tunnistaminen - Erityiset henkildtietoryhmat tai rikos-

tuomioihin ja rikoksiin liittyvéat tiedot

Organisaatio tunnistaa kasittelmansa erityisiin henkildtietoryhmiin kuuluvat tai rikostuo-
mioihin ja rikoksiin liittyvat tiedot.

Yleiskuvaus

Erityisiin henkilétietoryhmiin kuuluvat tiedot, joista ilmenee henkilon rotu tai etninen alku-
pera, poliittisia mielipiteité, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jése-
nyys, seka geneettiset tai biometriset tiedot (henkilén yksiselitteista tunnistamista var-
ten), terveyttd koskevat tiedot tai henkilon seksuaalista kayttaytymista ja suuntautumista
koskevat tiedot.

Edella mainitut erityiset henkil6tietoryhmét ovat julkisuuslain perusteella salassa pidetta-
via tietoja, joihin kohdistuvat korkeammat turvallisuusvaatimukset. Td&méan vuoksi organi-
saation tulee tunnistaa, mikali kasittely koskee erityisia henkildtietoryhmid seka luokitella
tiedot erityisiin henkilétietoryhmiin kuuluviksi.

Rikostuomioihin ja rikoksiin liittyvat henkilétiedot ovat myds salassa pidettéavia ja niihin
sovelletaan tavanomaisia henkil6tietoja korkeampia turvallisuusvaatimuksia seka erillisia
kasittelyn lainmukaisuuteen liittyvia vaatimuksia, mink& johdosta ne tulee tunnistaa ja
luokitella erikseen.

Toteutusesi-
merkKki

Naihin henkilétietoryhmiin kuuluvien henkil6tietojen tunnistaminen ja dokumentointi voi-
daan tehd& osana organisaation suojattavien kohteiden tunnistamista, tehtiessa selos-
tetta kasittelytoimista tai muodostettaessa tiedonhallintamallia.

Lainsaadanto

679/2016 Art 9 ja 10

Viitteet

Tunniste
Nimi

Vaatimus

HAL-04.2,

TSU-02, L:, E:, S:, TS:Henkilotieto

Organisaation roolit

Organisaatio maarittelee kasittelemiensa henkilétietojen osalta, toimiiko organisaatio re-
kisterinpitdajana, yhteisrekisterinpitajana vai henkildtietojen kasittelijana.




Yleiskuvaus
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Rekisterinpitajéksi kutsutaan henkil6a, yritysta, viranomaista tai yhteis6d, joka maaritte-
lee henkilttietojen kasittelyn tarkoitukset ja keinot.

Jos vahintaan kaksi rekisterinpitdjaa maarittaa yhdessa kasittelyn tarkoitukset ja keinot,
ne ovat yhteisrekisterinpitajia.

Henkil6tietojen kasittelijaksi kutsutaan rekisterinpitajasta ulkopuolista tahoa, joka kasitte-
lee henkil6tietoja rekisterinpitéjan lukuun rekisterinpitajan ohjeiden mukaisesti.

HUOM. Organisaation rooli voi olla eri kussakin henkildtietojen késittelytapauksessa,
silla se on riippuvainen siitd, kuka maarittéda kasittelyn tarkoitukset ja keinot.

Organisaatio voi kasitella henkildtietoja toisen lukuun kasittelijana. Se on kuitenkin rekis-
terinpitaja sellaisten henkilttietojen kasittelyssa, joita se kasittelee omasta puolestaan,
eika asiakkaina olevien rekisterinpitdjien puolesta. Organisaatio on rekisterinpitaja esi-
merkiksi silloin, kun se kasittelee organisaation oman henkilékunnan henkilétietoja.

Henkilttietojen kasittelija voi kasitelld henkilttietoja vain rekisterinpitajan maarittelemiin
tarkoituksiin. Henkilotietojen késittelija ei voi ryhtya kéasittelem&an rekisterinpitajan lu-
kuun kasiteltavia tietoja omiin tarkoituksiinsa madrittelemalla henkildtietojen kasittelyn
tarkoituksia ja keinoja.

Toteutusesi-
merkKki

Organisaation rooli voidaan dokumentoida yhdeksi lahtétiedoksi henkildtietojen kasitte-
lya kuvaavaan dokumentaatioon, esimerkiksi selosteisiin kasittelytoimista ja tiedonhallin-
tamalliin.

Lainsaadanto
Tunniste
Nimi

Vaatimus

679/2016 Art 4(7-8), 26 ja 28
TSU-03, L:, E:, S:, TS:Henkilotieto

Yhteisrekisterinpitajat

Toimiessaan yhteisrekisterinpitdjana organisaatio maaritelee lapinakyvalla jarjestelylla
muiden yhteisrekisterinpitajien kanssa rekisterinpitajien velvoitteiden noudattamisesta
seka rekistergityjen informoinnista.

Yleiskuvaus

Jos vahintdan kaksi rekisterinpitdjaa maarittdd yhdessa kasittelyn tarkoitukset ja keinot,
ne ovat yhteisrekisterinpitdjia. Ne maarittelevat keskinaisella jarjestelylla lapinakyvalla
tavalla kunkin vastuualueen tietosuoja-asetuksessa vahvistettujen velvoitteiden noudat-
tamiseksi, erityisesti rekisterdityjen oikeuksien kayton ja rekisterdityjen informoinnin
osalta. Jarjestelyn yhteydessa voidaan nimeté rekisterdidyille yhteyspiste.

Jarjestelysta on kaytava asianmukaisesti ilmi yhteisten rekisterinpitajien todelliset roolit
ja suhteet rekisterdityihin nahden. Jarjestelyn keskeisten osien on oltava rekisterdidyn
saatavilla.

Riippumatta jarjestelyn ehdoista rekisterdity voi kayttaa tietosuoja-asetuksen mukaisia
oikeuksiaan suhteessa kuhunkin rekisterinpitdjaan ja kutakin rekisterinpitdjaa vastaan.

Toteutusesi-
merkKi

Organisaatio voi esimerkiksi dokumentoida kirjallisesti yhteisrekisterinpitajyyteen liittyvat
menettelyt seké julkaista ne verkossa ja asettaa saataville toimipisteissa.

Lainsaadanto
Tunniste

679/2016 Art 26

TSU-04, L:, E:, S:, TS:Henkildtieto
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Henkil6tietojen kasittelija

Vaatimus Organisaatio kayttaa ainoastaan sellaisia henkildtietojen kasittelijoitd, jotka toteuttavat
riittdvat suojatoimet.

Yleiskuvaus Rekisterinpitija saa kayttaa ainoastaan sellaisia henkildtietojen kasittelijoita, jotka toteut-
tavat riittavat suojatoimet asianmukaisten teknisten ja organisatoristen toimien taytéan-
téonpanemiseksi niin, etta kasittely tayttaa tietosuoja-asetuksen vaatimukset ja silla var-
mistetaan rekisterdidyn oikeuksien suojelu.

Henkilotietojen kasittelijdiden toimet voivat olla hyvin tarkkaan rajattuja, kuten postin toi-
mituksen ulkoistaminen. Tehtéavat voivat olla myds laajoja ja yleisia, ja niihin voi liittya tie-
tyn palvelun hallinta toisen organisaation puolesta, esimerkiksi yrityksen tyontekijéiden
palkanmaksuun liittyvat tehtavat.

Henkilttietojen kasittelijaéd koskeva séantely koskee esimerkiksi seuraavia palveluntarjo-
ajia:

- IT-palveluntarjoajat, ohjelmistojen integroijat, kyberturvallisuusyritykset ja IT-konsult-
tiyritykset, joilla on paasy rekisterinpitajan henkilttietoihin.

- Terveydenhuollon laboratorio, joka kasittelee naytteita rekisterinpitajan lukuun.

- Markkinointi- ja viestintatoimistot, jotka kasittelevat henkildtietoja asiakkaidensa puo-
lesta.

- Yleisemmin kaikki organisaatiot, joiden tarjoamiin palveluihin siséltyy henkilttietojen k&-
sittelya toisen organisaation puolesta.

- My®6s julkista viranomaista tai jarjestfa voidaan pitdd henkildtietojen kasittelijana.

Ohjelmistojulkaisijoita ja laitevalmistajia, esimerkiksi tydajan seurantalaitteiden, biomet-
risten laitteiden tai laékinnallisten laitteiden valmistajia, ei pideta henkilbtietojen kasitteli-
j6in&, jos niilla ei ole paasya henkildtietoihin, eivatka ne kasittele henkildtietoja.

Toteutusesi- Organisaatio voi arvioida kasittelijan kyvykkyyttad esimerkiksi kasittelijan toimittaman do-
merkKi kumentaation, hyvaksyttyjen kaytdnnesaantojen tai sertifiointien avulla.

Lainsaadanto 679/2016 Art 28

Viitteet HAL-16,

Tunniste TSU-04.1, L:, E:, S:, TS:Henkilotieto

Nimi Henkilbtietojen kasittelija - Sopimukset

Vaatimus Organisaatio laatii henkildtietojen késittelijdiden kanssa tietosuoja-asetuksen vaatimuk-
set tayttavat sopimukset.

Yleiskuvaus Henkilotietojen kasittelijan suorittamaa kasittelya on méaritettava sopimuksella tai muulla
unionin oikeuden tai jasenvaltion lainsdddanndn mukaisella oikeudellisella asiakirjalla,
joka sitoo henkilétietojen kasittelijaa suhteessa rekisterinpitajadn ja jossa vahvistetaan
kasittelyn kohde ja kesto, kasittelyn luonne ja tarkoitus, henkilétietojen tyyppi ja rekiste-
roéityjen ryhmaét, rekisterinpitajan velvollisuudet ja oikeudet.

Sopimuksen yksityiskohtaisemmat sisaltdvaatimukset on maaritelty tietosuoja-asetuksen
28 artiklassa.




Toteutusesi-
merkKki

VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

Organisaatio voi laatia henkil6tietojen kasittelya koskevan sopimuksen esimerkiksi hyo-
dyntamalla dokumenttia: JHS 166 Julkisen hallinnon IT-hankintojen yleiset sopimuseh-
dot, Liite 9. Erityisehtoja henkildtietojen kasittelysta (JIT 2015 — Henkilétiedot) osana so-
pimusta.

Sopimusehtojen lisdksi rekisterinpitijan tulee toimittaa kasittelijélle tai muutoin sopia ka-
sittelijan kanssa henkildtietojen kéasittelyssa noudatettavat ohjeet.

Lainsaadanto

679/2016 Art 28

Viitteet

Tunniste

Nimi

HAL-16.1,

TSU-05, L:, E:, S:, TS:Henkil6tieto
Tehtavat ja vastuut

Vaatimus Organisaatio maarittelee henkilttietojen kasittelyyn liittyvat tehtavat ja vastuut.

Yleiskuvaus Organisaation johdon tehtavana on maaritella henkilotietojen kasittelyyn liittyvat vastuut.
Tietosuojavastuut liittyvat tietoturvavastuiden maérittelyyn mm. kasittelyn turvallisuuteen
littyvien toimenpiteiden osalta, jotka ovat monissa tilanteissa yhteisia henkiltiedoille ja
muille organisaation kasittelemille tiedoille.

Toteutusesi- Tehtavat ja vastuut kirjata tydjarjestyksiin, tehtdvankuvauksiin, toimintaohjeisiin tai vas-

merkki tuumatriiseihin.

Tehtavat voi kirjata myds roolipohjaisesti, mutta talléin on varmistettava, etté rooleihin
liittyvat henkil6t on I6ydettavissa helposti dokumentaation perusteella.

Tietosuojaan liittyvien tehtévien laajuus vaihtelee organisaatiokohtaisesti. Henkil6tietoin-
tensiivisissa organisaatioissa voidaan toimia esimerkiksi siten, etté organisaatio nimeaéa
yhden tai useamman henkildn vastuuseen koko organisaation laajuisen hallinnointi- ja
tietosuojaohjelman kehittdmisesta, toteuttamisesta, yllapitdmisesta ja seurannasta, jotta
voidaan varmistaa vaatimustenmukaisuus suhteessa kaikkiin soveltuviin henkildtietojen
késittelyd koskeviin lakeihin ja viranomaisvaatimuksiin.

Joissakin organisaatioissa voi olla mygs tarve nimeté erikseen henkildt toteuttamaan re-
kisterdidyn oikeuksia koskevia pyyntoja.

Lainsaadanto

679/2016 Art 12, 24

Viitteet

Tunniste
Nimi

Vaatimus

HAL-02,

TSU-05.1, L:, E:, S:, TS:Henkildtieto
Tehtavat ja vastuut - Tietosuojavastaava

Organisaatio nimeéaa tehtavaan soveltuvan tietosuojavastaavan ja julkistaa hanen yh-
teystiedot.




Yleiskuvaus
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Viranomaisen on nimettava tietosuojavastaava paitsi jos kyseessa on lainkayttétehtavi-
aan hoitava tuomioistuin. Usemmalla viranomaisella voi olla yhteinen tietosuojavastaava.

Tietosuojavastaavaksi nimetylla henkilélla tulee olla asiantuntemusta tietosuojalainsaa-
danndsta seka kyky hoitaa tietosuojavastaavalle asetuksessa maaritellyt tehtavat. Tieto-
suojavastaava voi kuulua henkildstdon tai hoitaa tehtavia palvelusopimuksen perus-
teella.

Organisaation tulee julkistaa tietosuojavastaavan yhteystiedot seka ilmoittaa ne valvon-
taviranomaiselle.

Lainsaadanto

Tunniste

679/2016 Art 37-39

TSU-05.2, L:, E:, S:, TS:Henkil6tieto

Tehtavat ja vastuut - Tietosuojavastaavan asema ja tehtavat

Vaatimus

Organisaatio maarittelee tietosuojavastaavan aseman, resurssit ja valtuudet siten, etta
hanella on edellytykset hoitaa tietosuojavastaavalle kuuluvat tehtavat.

Yleiskuvaus

Tietosuojavastaavalle kuuluvat seuraavat tehtavat:

- seuraa tietosuojasaantdjen noudattamista koko organisaatiossa ja tuo esiin havaitsemi-
aan puutteita

- antaa tietoja ja neuvoja tietosuojasaantéjen mukaisista velvollisuuksista johdolle ja
henkilttietoja kasitteleville tydntekijoille

- antaa pyydettaessa neuvoja tietosuojan vaikutustenarvioinnin tekemisesta ja valvoo
vaikutustenarvioinnin toteutusta

- on rekisteroityjen yhteyshenkild henkilétietojen kasittelyyn liittyvissa asioissa

- on tietosuojavaltuutetun toimiston yhteyshenkild ja tekee yhteistyota tietosuojavaltuute-
tun toimiston kanssa

Tietosuojavastaavan aseman ja toimintaedellystysten varmistamiseksi organisaation tu-
lee

- varmistaa etté tietosuojavastaava otetaan mukaan tietosuojaa koskevien asioiden ka-
sittelyyn

- varmistaa tietosuojavastaavan resurssit ja paasy tarvittaviin tietoihin

- varmistaa tietosuojavastaavan rijppumattomuus tehtavien suorittamisessa

Tietosuojavastavaa koskee tehtaviin liittyen salassapitovelvollisuus.

Toteutusesi-
merkKki

Tietosuojavastaavan tehtéavien toteutus voi vaihdella paljonkin riippuen henkilttietojen
késittelyn laajuudesta ja luonteesta organisaatiossa.

Tietosuojavastaava voi suorittaa muita tehtavia edellyttden, ettéd ne eivat aiheuta eturisti-
riitoja tietosuojavastaavan tehtavien kanssa. Laajoissa organisaatioissa tietosuojavas-
taavan tehtavia voidaan hajauttaa usealle henkildlle.

Lainsaadanto

Tunniste
Nimi

Vaatimus

679/2016 Art 37-39

TSU-06, L:, E:, S:, TS:Henkildtieto
Henkil6tietojen kasittelyn ohjeet

Organisaatio laatii henkilotietojen késittelya koskevat ohjeet ja varmistaa, etta henkilotie-
toja kasitellaan naiden ohjeiden mukaisesti.




Yleiskuvaus
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Henkil6tietojen kasittelija tai kukaan rekisterinpitajan tai henkiltietojen kasittelijan alai-
suudessa toimiva henkild, jolla on paésy henkildtietoihin, ei saa kasitella niitd muuten
kuin rekisterinpitajan ohjeiden mukaisesti.

Rekisterinpitdjéan ja henkildtietojen kasittelijan on toteutettava toimenpiteet sen varmista-
miseksi, ettd jokainen rekisterinpitajan tai henkildtietojen kasittelijan alaisuudessa toi-
miva luonnollinen henkild, jolla on péésy henkilttietoihin, késittelee niitd ainoastaan re-
kisterinpitdjan ohjeiden mukaisesti.

Toteutusesi-
merkKki

Organisaatio voi muodostaa yleiset henkildtietojen kasittelya koskevat ohjeet seka tay-
dentaa niita tarpeen mukaan prosessikohtaisilla lisdohjeilla.

Organisaation tulee my6s varmistaa ohjeiden jakelun, perehdytystan, koulutusten ja
viestinnan avulla, etté ajantasaiset henkiltietojen kasittelya koskevat ohjeet ovat kaik-
kien niita tarvitsevien saatavilla ja tiedossa.

Lainsaadanto

679/2016 Art 29, 32(4)

Viitteet

Tunniste

Nimi

Vaatimus

HAL-12,

TSU-07, L:, E:, S:, TS:Henkildtieto
Kasittelyn lainmukaisuus

Organisaatio tunnistaa kasittelemiensa henkilotietojen lainmukaiset kasittelyperusteet ja
dokumentoi ne.

Yleiskuvaus

Henkilotietojen kasittely edellyttaa aina laista |0ytyvaa kasittelyperustetta. Kasittely on
lainmukaista ainoastaan jos ja vain siltd osin kuin vahintdan yksi seuraavista edellytyk-
sista tayttyy:

a) rekisteroity on antanut suostumuksensa henkilétietojensa kasittelyyn yhta tai useam-
paa erityista tarkoitusta varten;

b) kasittely on tarpeen sellaisen sopimuksen taytantéon panemiseksi, jossa rekisteroity
on osapuolena, tai sopimuksen tekemisté edeltévien toimenpiteiden toteuttamiseksi re-
kisteréidyn pyynnosta;

c) kasittely on tarpeen rekisterinpitdjan lakisaateisen velvoitteen noudattamiseksi;

d) kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintérkeiden etujen
suojaamiseksi;

e) kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpité-
jalle kuuluvan julkisen vallan kayttamiseksi;

f) kasittely on tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen to-
teuttamiseksi, paitsi milloin henkilttietojen suojaa edellyttavat rekisterodidyn edut tai pe-
rusoikeudet ja -vapaudet syrjayttavat tallaiset edut, erityisesti jos rekisterdity on lapsi.

(f alakohtaa ei sovelleta tietojenkasittelyyn, jota viranomaiset suorittavat tehtaviensa yh-
teydessa.)

Mikali kasittely koskee henkilétunnusta, erityisia henkilétietoryhmia, rikostuomioita ja ri-
koksia ja niihin liittyvia turvaamistoimia tai perustuu suostumukseen, organisaatio ottaa
huomioon niihin liittyvéat lisdvaatimukset.

Toteutusesi-
merkKki

Organisaatio maarittaa kaikki henkildtietojen kasittelyiden perusteet on ennen kasittelyi-
den aloittamista. Kun henkildtietojen kéasittely sidotaan johonkin késittelyperusteeseen,
perustetta ei voi enaé vaihtaa toiseen.

Organisaatio dokumentoi kasittelyperusteet.
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Lainsdadanto 1050/2018 4 §,5 8, 7 §, 29 §; 679/2016 Art art 5(1)(a), 6, 7, 8, 10

Tunniste TSU-07.1, L:, E:, S:, TS:Henkil6tieto

Nimi Kasittelyn lainmukaisuus - Suostumus

Vaatimus Jos henkilttietojen kasittely perustuu suostumukseen, organisaatio varmistaa, etta suos-
tumuksen tietosuoja-asetuksessa saadetyt edellytykset tayttyvat.

Yleiskuvaus Suostumuksen pyytamiselle on tietosuoja-asetuksessa saadetty seuraavat edellytykset:
1. Jos tietojenkasittely perustuu suostumukseen, rekisterinpitdjan on pystyttava osoitta-
maan, etta rekisterdity on antanut suostumuksen henkilétietojensa kasittelyyn.

2. Jos rekisterdity antaa suostumuksensa kirjallisessa ilmoituksessa, joka koskee myds
muita asioita, suostumuksen antamista koskeva pyynt® on esitettédva selvasti erillaan
muista asioista helposti ymmarrettavassa ja saatavilla olevassa muodossa selkeélla ja
yksinkertaisella kielella. Mik&aan tata asetusta rikkova osa sellaisesta ilmoituksesta ei ole
sitova.

3. Rekisterdidylla on oikeus peruuttaa suostumuksensa milloin tahansa. Suostumuksen
peruuttaminen ei vaikuta suostumuksen perusteella ennen sen peruuttamista suoritetun
kasittelyn lainmukaisuuteen. Ennen suostumuksen antamista rekisterdidylle on ilmoitet-
tava tasta. Suostumuksen peruuttamisen on oltava yhta helppoa kuin sen antaminen.

4. Arvioitaessa suostumuksen vapaaehtoisuutta on otettava mahdollisimman kattavasti
huomioon muun muassa se, onko palvelun tarjoamisen tai muun sopimuksen taytén-
tédnpanon ehdoksi asetettu suostumus sellaisten henkildtietojen kasittelyyn, jotka eivat
ole tarpeen kyseisen sopimuksen taytantddnpanoa varten.

Toteutusesi- Organisaatio voi ensin selvittda perustuuko mikéan henkildtietojen kasittely suostumuk-
merkki seen.

Mika&li perustuu, organisaatio voi méaritella prosessit seka suostumuksen pyytdmiseen
etté peruuttamiseen, joissa varmistetaan etta kaikki pyytamisen edellytykset tayttyvat.

Prosesseissa tulee huomioida dokumentointi, jotta suostumuksen edellytysten tayttymi-
nen on osoitettavissa jalkikateen.

Lainsdadanto 679/2016 Art 7

Tunniste TSU-07.2, L:, E:, S:, TS:Henkilotieto

Nimi Kasittelyn lainmukaisuus - Lapsen suostumus

Vaatimus Jos henkilttietojen kasittely perustuu alle 13-vuotiaan lapsen suostumukseen, organi-
saatio pyytaa suostumuksen tdman huoltajalta tai muulta vanhempainvastuun kantajalta.

Lapsi voi kuitenkin kayttda neuvonta- ja tukipalveluja seké ennalta ehkaisevia palveluja
ilman huoltajan suostumusta.




Yleiskuvaus

VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

Kun kyseessa on tietoyhteiskunnan palvelujen tarjoaminen suoraan lapselle ja késittely
perustuu suostumukseen, lapsen henkilétietojen kasittely on lainmukaista, jos lapsi on
vahintdan 13-vuotias.

Jos lapsi on alle 13 vuotta, téllainen kasittely on lainmukaista vain siind tapauksessa ja
siltd osin kuin lapsen vanhempainvastuunkantaja on antanut siihen suostumuksen tai
valtuutuksen.

Toteutusesi-
merkKki

Organisaatio voi maaritelld suostumuksen antamisen prosessin siten, etta tarkastetaan
suostumuksen antajan ikd, ja mikali kyseessa on alle 13 vuotias lapsi, pyydetdan suostu-
mus huoltajalta tai muulta vanhempainvastuun kantajalta.

Lainsaadanto

Tunniste

1050/2018 5 §; 679/2016 Art 8

TSU-07.3, L:, E:, S:, TS:Erityinen henkil6tietoryhma

Kasittelyn lainmukaisuus - Erityiset henkildtietoryhmét

Vaatimus Organisaatio tunnistaa kasittelemiensa erityisten henkilétietoryhmien kasittelyperusteet
ja dokumentoi ne.

Yleiskuvaus Erityisten henkiltietoryhmien, kuten etnista alkuperaa tai terveytta koskevien tietojen ka-
sittely on lahtokohtaisesti kiellettyd. Kasittely on kuitenkin mahdollista silloin, kun k&sitte-
lykieltoon on sdadetty poikkeus tietosuoja-asetuksessa tai kansallisessa lainsaadan-
nossa.

Toteutusesi- Ennen erityisiin henkilétietoryhmiin liittyvan henkilotietojen kasittelyn aloittamista organi-

merkki saatio voi toimia esimerkiksi seuraavalla tavalla:

- Organisaatio selvittda ja dokumentoi k&sittelyn perusteet ja varmistaa, etta ne perustu-
vat johonkin tietosuoja-asetuksessa tai kansallisessa lainsdadanndssa maariteltyyn poik-
keukseen.

Lainsaadanto

Tunniste

Nimi

Vaatimus

1050/2018 6 § 1 mom; 679/2016 Art 9

TSU-07.4, L:, E:, S:, TS:Henkildtieto
Kasittelyn lainmukaisuus - Henkildtunnus

Organisaatio tunnistaa henkilétunnuksen kasittelyperusteet ja dokumentoi ne.

Yleiskuvaus

Henkil6tunnusta saa kasitella rekisterdidyn suostumuksella tai, jos kasittelysta sdade-
téan laissa. Lisaksi henkiltunnusta saa kasitelld, jos rekisterdidyn yksiselitteinen yksi-
I6iminen on tarke&a:

1) laissa séadetyn tehtéavan suorittamiseksi;

2) rekisterdidyn tai rekisterinpitajan oikeuksien ja velvollisuuksien toteuttamiseksi; tai
3) historiallista tai tieteellista tutkimusta taikka tilastointia varten.

Henkilétunnusta saa kasitella luotonannossa tai saatavan perimisessa, vakuutus-, luotto-
laitos-, maksupalvelu-, vuokraus- ja lainaustoiminnassa, luottotietotoiminnassa, tervey-
denhuollossa, sosiaalihuollossa ja muun sosiaaliturvan toteuttamisessa tai virka-, tyo- ja
muita palvelussuhteita ja niihin liittyvia etuja koskevissa asioissa.

Sen liséksi, henkildtunnuksen saa luovuttaa osoitetietojen paivittdmiseksi tai moninker-
taisten postilahetysten valttdmiseksi suoritettavaa tietojenkasittelya varten, jos henkil6-
tunnus jo on luovutuksensaajan kaytettavissa.




Toteutusesi-
merkKki

VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

Organisaatio voi esimerkiksi erikseen maaritella kaikki ne kasittelytoimet, joissa henkilo-
tunnusta kaytetaan ja varmistaa kunkin toimenpiteen kohdalla, ettd henkildtunnuksen
kéaytolle on laissa hyvaksytty peruste.

Lainsaadanto
Tunniste
Nimi

1050/2018 29 §
TSU-07.5, L:, E:, S:, TS:Henkilotieto

Kasittelyn lainmukaisuus - Rikostuomioihin ja rikoksiin liittyvat henkildtiedot

Tunniste

Nimi

Vaatimus Organisaatio tunnistaa kasittelemiensa rikostuomioihin ja rikoksiin tai niihin liittyviin tur-
vaamistoimiin liittyvien henkilttietojen kasittelyperusteet ja dokumentoi ne.

Yleiskuvaus Rikostuomioihin ja rikoksiin tai niihin liittyviin turvaamistoimiin liittyvien henkilétietojen ka-
sittely lainmukaisella kasittelyperusteella on mahdollista vain viranomaisen valvonnassa
tai jos
a. kasittely on tarpeen oikeusvaateen selvittdmiseksi, laatimiseksi, esittdmiseksi, puolus-
tamiseksi tai ratkaisemiseksi;

b. tietojen kasittelysta sdadetaédn laissa tai joka johtuu valittémasti rekisterinpitajalle
laissa sdadetysta tehtavasta; tai

c. tietoja kasitellaan tieteellista tai historiallista tutkimusta taikka tilastointia varten.
Kattavaa rikosrekisteria pidetaan vain julkisen viranomaisen valvonnassa.

Toteutusesi- Ennen rikostuomioihin ja rikkomuksiin liittyvan henkildtietojen kasittelyn aloittamista or-

merkki ganisaatio voi toimia esimerkiksi seuraavalla tavalla:

- Organisaatio selvittda ja dokumentoi k&sittelyn perusteet ja varmistaa niiden asianmu-
kaisuuden.

Lainsaadanto 1050/2018 7 §; 679/2016 Art 10

TSU-08, L:, E:, S:, TS:Henkildtieto

Tarpeellisuus ja oikeasuhtaisuus

Vaatimus Organisaatio varmistaa, etta henkildtietojen kasittely on tarpeellista ja oikeasuhtaista ka-
sittelyn laillisten tarkoitusten saavuttamiseksi.

Yleiskuvaus Henkil6tietoja olisi kasiteltava vain, jos kasittelyn tarkoitusta ei voida kohtuullisesti toteut-
taa muilla keinoilla.

Toteutusesi- Ennen henkildtietojen kasittelyn aloittamista organisaatio selvittdé ja dokumentoi voi-

merkKi daanko kasittelyn tarkoitusta kohtuudella toteuttaa ilman henkildtietojen kéasittelya.

Jos kasittelyn tarkoitus, esimerkiksi palvelun toteuttaminen, on mahdollista tehda siten,
etta tiettyja tietoja ei kasitelld, ei henkilttietojen kasittely niiltéd osin ole tarpeellista eika
henkilttietoja tule silloin kasitella.

Lainsaadanto

Tunniste

Nimi

Vaatimus

679/2016 Art 5
TSU-09, L:, E:, S:, TS:Henkildtieto
Kayttotarkoitussidonnaisuus

Organisaatio keraa henkilttietoja vain tietyssé, nimenomaisessa ja laillisessa tarkoituk-
sessa, eika kasittele henkildtietoja alkuperaisten tarkoitusten kanssa yhteensopimatto-
malla tavalla my6hemmin.

10



VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

Yleiskuvaus Henkil6tietojen kasittelyn tarkoitus tai tarkoitukset on suunniteltava ja maaritettava selke-
asti ennen kasittelyn aloittamista. Henkiltietoja saa kerata vain tiettyd, nimenomaista ja
laillista tarkoitusta varten. Tietoja ei saa kasitella alkuperaisten tarkoitusten kanssa yh-
teensopimattomalla tavalla myéhemmin.

Henkil6tietojen kasittely voi olla mahdollista méaaritetyn kayttétarkoituksen ohella myos
sellaiseen kayttotarkoitukseen, joka katsotaan yhteensopivaksi alkuperaisen kayttotar-
koituksen kanssa. Késittelyn on oltava lainmukaista myds muiden tietosuojaséénndsten
nakokulmasta; yhteensopiva kayttétarkoitus ei oikeuta rekisterinpitajaéa poikkeamaan
muista tietosuojasdannoksista.

Henkil6tietojen kasittely seuraaviin tarkoituksiin on yhteensopivaa, jos tietosuoja-asetuk-
sen suojatoimia noudatetaan asianmukaisesti.

- yleisen edun mukainen arkistointi

- tieteellinen tai historiallinen tutkimus

- tilastolliset tarkoitukset

Toteutusesi- Organisaatio voi varmistaa kayttétarkoitussidonnaisuuden noudattamista esimerkiksi:
merkKi - dokumentoimalla huolellisesti kaikki henkildtietojen kayttdtarkoitukset ja kasittelypro-
sessit,
- tarkastamalla sédanndllisesti, ettd henkilttietoja ei kaytetd muihin kayttétarkoituksiin
seké

- tiedottamalla kayttétarkoitussidonnaisuuden periaatteesta ohjeissa ja koulutuksissa.

Lainsaadanto 679/2016 Art 5(1)(b), 6(4)
Tunniste TSU-10, L:, E:, S:, TS:Henkilbtieto

Tietojen minimointi

Vaatimus Organisaatio kasittelee henkildtietoja vain siind maarin, kun se on tarpeellista kasittelyn
tarkoituksen kannalta.

Yleiskuvaus Tiedon minimoinnilla tarkoitetaan rekisterdidyista kerattavien ja kasiteltéavien tietojen
maaran minimointia.

Kasiteltavien henkilttietojen on oltava

- asianmukaisia eli kerattyjen tietojen on oltava sellaisia tietoja, joilla kyetdan tayttamaan
maaritelty kayttotarkoitus

- olennaisia eli keratyill& henkil6tiedoilla on oltava selke& yhteys maariteltyyn kayttotar-
koitukseen ja

- rajoitettuja eli tarpeellisia maaritellyn henkildtietojen kayttdtarkoituksen kannalta.

Henkiltietojen oikean maaran arvioimiseksi on selkeasti tunnistettava se syy, miksi ky-
seisia henkildtietoja tarvitaan. Kayttotarkoituksen kautta pystytdan maarittelemaan, mitka
henkildtiedot ovat valttamattémia kasittelyn tarkoituksen toteuttamiseksi

Organisaatio varmistaa, ettd henkildtunnusta ei merkita tarpeettomasti henkildrekisterin
perusteella tulostettuihin tai laadittuihin asiakirjoihin.

11



VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

Toteutusesi- Henkil6tietojen tarpeellisuuden arviointi voidaan maaritella osaksi henkildtietojen kasitte-
merkki lyn aloittamiseen ja muutostilanteisiin liittyvia prosesseja. Arvioinnissa on tulee kayda
lapi kaikki yksittaiset henkilétietoryhmat ja arvioida niiden tarpeellisuus suhteessa kasit-
telyn tarkoituksiin..

Organisaatio voi ennen henkilétietojen kasittelyn aloittamista toimia esimerkiksi seuraa-
valla tavalla:

- Pseudonymisoida tai anonymisoida tiedot silloin kun se on mahdollista.

- Varmistaa, etta jarjestelmien naytdissa, seka tulostettavissa ja laadittavissa asiakir-
joissa ei ndy tarpeettomia henkiltietoja (erityisesti henkiltunnusta ja erityisia henkilttie-
toryhmi&) esimerkiksi jéarjestelmien ndkymien suunnittelulla, ohjeistamalla asian, nosta-
malla asian esiin perehdytyksissa ja koulutuksissa tai tekemalla tarkastuksia henkilttie-
toja siséltaviin asiakirjoihin.

- Varmistaa, etta henkilotietoja ei oletusarvoisesti saateta rajoittamattoman henkilémaa-
ran saataville ilman luonnollisen henkilén myétavaikutusta.

Lainsaadanto 1050/2018 29.4 §; 679/2016 Art 51)(c), 25(2)
Tunniste TSU-11, L:, E:, S:, TS:Henkilotieto

Sailytyksen rajoittaminen

Vaatimus Organisaatio sailyttda henkildtietoja muodossa, josta rekisterdity on tunnistettavissa, ai-
noastaan niin kauan, kun on tarpeen tietojen késittelyn tarkoitusten toteuttamista varten.

Yleiskuvaus Rekisterinpitdjan on suunniteltava ja pystyttava perustelemaan henkildtietojen sailytys-
aika. Henkil6tietojen sailytysajat on myds dokumentoitava.

Rekisterinpitajan on arvioitava henkilttietojen sailytysaikaa ja tarpeellisuutta kysymyk-
sessa olevaa kayttotarkoitusta vasten. Henkil6tietoja saa sailyttéa vain niin kauan, kun
ne ovat tarpeen henkil6tietojen kayttotarkoituksen kannalta.

Henkilttietojen sailytysaikaan voi vaikuttaa myods kansallinen lainsdadanto, jossa sdade-
taan sailytysajoista, esimerkiksi kirjanpitolaki. Rekisterinpitajan on itse huomioitava laista
tulevat sailytysajat.

Kun henkil6tietoja ei enda tarvita, ne tulee anonymisoida tai poistaa. Rekisterinpitajan on
varmistettava, ettd sen kaytossa olevat tietojarjestelma (ml. pilvipalvelut) ja muut kasitte-
lyprosessit tukevat sailytysaikojen noudattamista ja saannoéllista arvioimista. Myos rekis-
terdity voi pyytaa rekisterinpitdjaa poistamaan henkilétiedot silloin, kun niité ei enaa tar-
vita niihin tarkoituksiin, joita varten ne keréttiin tai joita varten niita kasiteltiin.

Henkilotietoja voi sailyttaad alkuperaista kayttdtarkoitusta kauemmin ainoastaan silloin,
kun henkilttietoja késitelladn ainoastaan yleisen edun mukaista arkistointia, tieteellista
tai historiallista tutkimusta tai tilastollisia tarkoituksia varten, jos tietosuoja-asetuksen
suojatoimia noudatetaan asianmukaisesti.

Suojatoimien on katettava niin tekniset kuin organisatoriset toimenpiteet, joilla taataan
erityisesti tietojen minimoinnin periaatteen noudattaminen. Minimoinnin periaate edellyt-
tdd myos mahdollisimman lyhytta sailytysaikaa. Henkilttietoja ei saa kasitella, jos tarkoi-
tukset on mahdollista toteuttaa anonyymeilla tiedoilla.
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Toteutusesi-
merkKki

VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

Organisaatio voi maaritella osaksi henkiltietojen kasittelyn aloittamisen prosessia henki-
|6tietojen sailytysajan tai sen maaraytymisen perusteen maarittelyn seké prosessin,
jonka mukaan henkilétiedot poistetaan sailytysajan paattyessa

Organisaatio varmistaa, ettd my6s varmuuskopiot poistuvat henkilétietoja poistettaessa.

Lainsaadanto
Tunniste

Nimi

Vaatimus

679/2016 Art 5(1) (e), 25(2)
TSU-12, L:, E:, S:, TS:Henkil6tieto
Tasmallisyys

Organisaatio varmistaa, etté henkilttiedot ovat tasmallisia ja tarvittaessa péivitettyja
seka toteuttaa kaikki mahdolliset kohtuulliset toimenpiteet kasittelyn tarkoituksiin ndhden
epatarkkojen ja virheellisten henkilbtietojen poistamiseksi tai oikaisemiseksi viipymatta.

Yleiskuvaus

Organisaation tulee varmistua hallussaan olevien tietojen tasmallisyydesta. Tietojen oi-
keellisuuden varmistaminen on erityisen tarke&a silloin, kun henkilttietojen perusteella
tehd&én yksilon kannalta olennaisia paatoksia. Epatasmalliset ja virheelliset tiedot voivat
vakavalla tavalla vaarantaa rekisteréidyn oikeuksia. Esimerkiksi virheelliset terveydenti-
laa koskevat tiedot potilasrekisterissa voivat johtaa vaariin hoitotoimenpiteisiin.

Organisaation tulee toteuttaa kohtuulliset toimenpiteet sen varmistamiseksi, etté kasitte-
lyn tarkoituksiin nahden epétarkat ja virheelliset henkildtiedot poistetaan tai oikaistaan
viipymatta.

Mita tarkeampéaé tiedon tdsmallisyys on, sitd enemman rekisterinpitjan on tehtéva toi-

menpiteita tietojen oikeellisuuden varmistamiseksi. Rekisterinpitajalla on oltava kaytos-

saan menetelmia tiedon tasmallisyyden ja oikeellisuuden sdénndlliseen arviointiin seka
tarpeellisten paivitysten tekemiseen. Myos rekisterdidylla on yleensé oikeus arvioida re-
kisterinpitajan kayttamia henkildtietoja ja tarvittaessa esittaé oikaisupyyntdja epatarkko-
jen tai virheellisten tietojen osalta seka poistopyyntoja tarpeettomien tietojen osalta.

Jos rekisterinpitaja luovuttaa hallussaan olevia henkilétietoja eteenpéin, on vastaanotta-
jista syyta pitaa kirjaa. Rekisterinpitgjalla on velvollisuus ilmoittaa kaikenlaisista henkil6-
tietojen oikaisuista jokaiselle vastaanottajalle, jolle henkilttietoja on luovutettu. limoitus-
velvollisuudesta on mahdollista poiketa vain silloin, kun se osoittautuu mahdottomaksi tai
vaatii kohtuutonta vaivaa. Rekisterdidylla on myés oikeus pyytaa tietoa henkilttietojen
vastaanottajista.

Tieto henkilotiedon virheellisyydesta tulee tarvittaessa voida vélittdd myds alkuperaiselle
tietolahteelle, mink& vuoksi henkilétiedon oheen tulee merkita tietolahde kun tietoja saa-
daan toiselta rekisterinpitajalta.

Toteutusesi-
merkKki

Rekisterinpitdja voi esimerkiksi maaritella prosessit tiedon tasmallisyyden ja oikeellisuu-
den saanndlliseen arviointiin, tarpeellisten paivitysten tekemiseen seka henkildtietojen
oikaisuista ilmoittamiseen jokaiselle vastaanottajalle, jolle henkildtietoja on luovutettu ja
tietolahteelle jolta alkuperdinen korjattu tieto on saatu.

Lainsaadanto
Tunniste

Nimi

679/2016 Art 5(1)(d)
TSU-13, L:, E:, S:, TS:Henkildtieto
Kéasittelyn turvallisuus

13




Vaatimus

VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

Organisaatio varmistaa henkilétietojen turvallisuuden kayttden asianmukaisia teknisia tai
organisatorisia toimia.

Yleiskuvaus

Ottaen huomioon toteuttamiskustannukset, kasittelyn luonne, laajuus, seké todennakai-
syydeltdan ja vakavuudeltaan vaihtelevat riskit rekisterinpitdjan ja henkiltietojen kasitte-
lijan on toteutettava riskié vastaavan turvallisuustason varmistamiseksi asianmukaiset
tekniset ja organisatoriset toimenpiteet, kuten

a) henkilétietojen pseudonymisointi ja salaus;

b) kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kay-
tettavyys ja vikasietoisuus;

c¢) kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian
sattuessa;

d) menettely, jolla testataan, tutkitaan ja arvioidaan saannéllisesti teknisten ja organisa-
toristen toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi.

Asianmukaisen turvallisuustason arvioimisessa on kiinnitettava huomiota erityisesti kasit-
telyn sisaltamiin riskeihin, erityisesti siirrettyjen, tallennettujen tai muutoin kasiteltyjen
henkiltietojen vahingossa tapahtuvan tai laittoman tuhoamisen, haviamisen, muuttami-
sen, luvattoman luovuttamisen tai henkiltietoihin paasyn vuoksi.

Hyvaksyttyjen kaytannesaantdjen tai hyvaksytyn sertifiointimekanismin noudattamista
voidaan kayttaa yhtena tekijana sen osoittamiseksi, etta asetettuja vaatimuksia noudate-
taan.

Toteutusesi-
merkKi

Henkil6tietojen kasittelyn turvallisuuden varmistaminen voidaan toteuttaa osana organi-
saation muiden tietoturvakontrollien méaarittelya ja toteutusta ottamalla henkiltietoihin
kohdistuvat riskit yhdeksi osaksi riskien arviointia paatettdessa minka tasoisia teknisia ja
organisatorisia suojatoimia organisaation vastuulla oleviin tietoihin kohdistetaan.

Organisaatio voi varmistaa kasittelyn turvallisuutta esimerkiksi toteuttamalla tAman kri-
teeristén mukaisia kriteereita ja kiinnittAmalla erityisesti huomiota vahimmaiskriteereita
tédydentéavien kriteerien valintaan riskiperusteisesti.

Lainsaadanto
Tunniste
Nimi

Vaatimus

679/2016 Art 5, 32
TSU-13.1, L:, E:, S:, TS:Erityinen henkil6tietoryhma
Kasittelyn turvallisuus - Erityiset henkilotietoryhmat tai rikostuomioihin ja rikok-

siin liittyvat tiedot

Késiteltdessa erityisiin henkildtietoryhmiin kuuluvia tai rikostuomioihin ja rikoksiin liittyvia
henkilttietoja organisaatio toteuttaa asianmukaiset ja erityiset toimenpiteet rekisterdidyn
oikeuksien suojaamiseksi.
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Yleiskuvaus Naita erityisia toimenpiteita ovat:
1) toimenpiteet, joilla on jalkeenpéin mahdollista varmistaa ja todentaa kenen toimesta
henkilttietoja on tallennettu, muutettu tai siirretty;
2) toimenpiteet, joilla parannetaan henkilétietoja kasittelevan henkildstdon osaamista;
3) tietosuojavastaavan nimittaminen;
4) rekisterinpitajan ja kasittelijan sisdiset toimenpiteet, joilla estetdaan paasy henkilétietoi-
hin;
5) henkil6tietojen pseudonymisointi;
6) henkildtietojen salaaminen;
7) toimenpiteet, joilla k&sittelyjarjestelmien ja henkildtietojen kasittelyyn liittyvien palvelui-
den jatkuva luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus taataan, mukaan
lukien kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen
vian sattuessa;
8) menettely, jolla testataan, tutkitaan ja arvioidaan saanndéllisesti teknisten ja organisa-
toristen toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi;
9) erityiset menettelysaannot, joilla varmistetaan tietosuoja-asetuksen ja tdman lain nou-
dattaminen siirrettdessa henkildtietoja tai kasiteltdessa henkildtietoja muuhun tarkoituk-
seen;
10) tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa koskevan vaikutustenarvioin-
nin laatiminen;
11) muut tekniset, menettelylliset ja organisatoriset toimenpiteet.
Toteutusesi- Kasiteltdessa erityisiin henkildtietoryhmiin kuuluvia tai rikostuomioihin ja rikkomuksiin liit-
merkki tyvia henkil6tietoja organisaatio:

- varmistaa henkil6tietojen kasittelyn turvallisuuden ottaen huomioon, etta kyseessa ovat
salassa pidettavat henkilttiedot, joiden luottamuksellisuuteen ja eheyteen kohdistuu kor-
keampia vaatimuksia ja suurempia riskeja

- arvioi tarpeen erityisille toimenpiteille rekisterdidyn oikeuksien suojaamiseksi ja toteut-
taa riskiarvion perusteella niisté tarpeelliset.

Lainsaadanto

Tunniste

Nimi

1050/2018 68 2 mom ja 78 2 mom; 679/2016 Art 5, 32

TSU-14, L:, E:, S:, TS:Henkilotieto
Tietoturvaloukkaukset

Vaatimus Organisaatio dokumentoi kaikki henkilttietojen tietoturvaloukkaukset, seka maarittelee
toimintatavat niisté ilmoittamiseen valvontaviranomaiselle ja rekisterdidyille.
Yleiskuvaus Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena hen-

kilétietoja tuhoutuu, haviaa, muuttuu, henkilétietoja luovutetaan luvattomasti tai niihin
paasee kasiksi taho, jolla ei ole kasittelyoikeutta.

Henkilotietojen tietoturvaloukkauksen yhteydessa on dokumentoitava siihen liittyvat sei-
kat, sen vaikutukset ja toteutetut korjaavat toimet.

Tietoturvaloukkauksesta on ilmoitettava tietosuojavaltuutetun toimistolle ilman aiheetonta
viivytysté ja mahdollisuuksien mukaan 72 tunnin kuluessa siité, kun tietoturvaloukkaus
on havaittu, jos tietoturvaloukkaus todennakdisesti aiheuttaa riskin henkiléiden oikeuk-
sille ja vapauksille. Jos loukkaus voi aiheuttaa henkil6ille korkean riskin, heille on ilmoi-
tettava tapahtuneesta tietoturvaloukkauksesta henkilékohtaisesti ilman aiheetonta viivy-
tysta.

Mikali organisaatio toimii henkildtietojen kasittelijana, sen on on ilmoitettava henkiltieto-
jen tietoturvaloukkauksesta rekisterinpitgjalle ilman aiheetonta viivytystd saatuaan sen
tietoonsa.
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Toteutusesi-
merkKki

VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

Organisaatio voi esimerkiksi maaritella osaksi yleista hairionhallintaprosessia henkilttie-
toihin kohdistuvien tietoturvaloukkausten arvioinnin ja kasittelyn, johon sisaltyvat ohjeet
ja vastuut tietoturvaloukkausten arvioinnista, kasittelysta, tietoturvaloukkauksiin liittyvien
tietojen keruusta seka tietoturvaloukkauksista ilmoittamisesta tietosuojavaltuutetulle ja
rekisterdidyille.

Organisaatio keréa ja tallentaa tapahtuneesta henkildtietojen tietoturvaloukkauksesta
mm. tietoturvaloukkauksen kuvauksen (kuten sen luonne ja kohteena olevat tiedot), ta-
pahtuma-ajan lokitiedot, ilmoitusvelvoitteiden tayttAmiseksi tarvittavat tiedot, tiedot louk-
kauksen vaikutuksista ja seurauksista, riskiarvioinnin seka tehdyt toimenpiteet ja tietotur-
valoukkaukseen liittyvat paatokset.

Lainsaadanto

679/2016 Art 33

Viitteet

Tunniste

HAL-08, HAL-09,

TSU-15, L, E:, S:, TS:Henkilotieto

Osoitusvelvollisuus

Vaatimus

Organisaatio pystyy osoittamaan noudattavansa yleisen tietosuoja-asetuksen vaatimuk-
sia.

Yleiskuvaus

Henkil6tietojen kasittelyssé on noudatettava tietosuoja-asetuksen saannoksia. Osoitus-
velvollisuus tarkoittaa, ettd rekisterinpitdjan on myoés pystyttava osoittamaan noudatta-
vansa tietosuojalainsaadant6a.

Rekisterinpitdjan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet tayt-
tddkseen osoitusvelvollisuuden vaatimukset. Osoitusvelvollisuus tarkoittaa myds doku-
mentointivelvollisuutta, kaytanndssa tiettyjen toimenpiteiden tekemisté ja kirjaamista.
Naita toimenpiteitd on tarkistettava ja paivitettava tarvittaessa.

Tietosuoja-asetuksessa on osoitusvelvollisuutta koskevia vaatimuksia, joiden velvoitta-
vuus on arvioitava tapauskohtaisesti. Osoitusvelvollisuuden laajuus riippuu muun mu-
assa organisaation koosta, henkilttietojen méérasta ja siitd, millaisia henkilttietoja rekis-
terinpitdja kasittelee. Rekisterinpitdjan on huomioitava osoitusvelvollisuus jo henkilttieto-
jen kasittelyn suunnitteluvaiheessa.

Toteutusesi-
merkKki

Osoitusvelvollisuuden toteuttamiseksi organisaatio voi esimerkiksi maaritella ja doku-
mentoida kirjallisesti kaikki tietosuojan toteuttamiseen liittyvét prosessit seké varmistaa,
ettd naiden prosessien lopputuloksena syntyy dokumentaatio, jolla voidaan osoittaa etta
prosesseja on noudatettu.

Lainsaadanto

679/2016 Art 5(2), 24

Viitteet

Tunniste
Nimi

Vaatimus

HAL-09,

TSU-16, L:, E:, S:, TS:Henkil6tieto

Tietosuojariskien hallinta

Organisaatio arvioi henkilttietojen kasittelyyn kohdistuvat olennaiset riskit seka toteuttaa
tarvittavat tekniset ja organisatoriset toimenpiteet riskiarvioinnin mukaisesti.
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Yleiskuvaus

VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

Tietosuojariskien hallinta tarkoittaa jarjestelmallista, koordinoitua ja jatkuvaa toimintaa,
jonka avulla tunnistetaan, analysoidaan, arvioidaan, kasitellaan ja seurataan rekiste-
réidyn oikeuksiin ja vapauksiin kohdistuvia riskeja.

Tietosuojariskien arvio on tehtava rekisteréidyn nakoékulmasta eli organisaation on arvioi-
tava

- mité rekisterdidyn vapauksia ja oikeuksia késittely voi vaarantaa ja

- mité vahinkoja (fyysisia, aineellisia tai aineettomia) rekistergdidylle voi aiheutua suunni-
tellusta henkil6tietojen kasittelysta.

Tietosuojariskien arvioinnissa on otettava huomioon seuraavat tekijét:

a) kasittelyn luonne (esim. erityiset henkildtietoryhmat, rekisteréidyn vaikeus kayttaa oi-
keuksiaan johtuen esim. kasittelyn ennakoimattomuudesta tai l|apindkymattdmyydesta,
uusi teknologia ja innovaatiot, rekisterdidyn heikko asema),

b) kasittelyn laajuus (rekisterdityjen lukumaara, tiedon maara, sailytysaika, maantieteelli-
nen kattavuus),

c) kasittelyn asiayhteys (esim. luottamuksellisuus, kotirauha, eri yhteyksissa kerattyjen
henkilttietojen yhdistely),

d) kasittelyn tarkoitukset (esim. rekisterdityjen tarkkailu, seuranta ja valvonta, henkildiden
arviointi tai pisteytys, automaattinen paatoksenteko, jolla on vaikutuksia rekisterdityyn ,
seké

e) luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennékdisyydeltaan
ja vakavuudeltaan vaihtelevat riskit.

Riskin tunnistamisen merkitys korostuu erityisesti silloin, kun rekisterinpitaja maarittaa
teknisia ja organisatorisia toimenpiteita, joilla varmistetaan tietosuojan toteutuminen hen-
kilotietojen kasittelyssa. Teknisilla ja organisatorisilla toimenpiteilla tarkoitetaan esimer-
kiksi henkilostolle annettuja ohjeita tietosuojan toteuttamiseksi, omavalvonnan kautta ta-
pahtuvaa kaytdnvalvontaa, tietojarjestelmien tietoturvaa, henkildtietojen tietoturvalouk-
kauksesta ilmoittamista, henkilétietojen salausta, henkildtietojen pseudonymisointia ja
muita suojatoimenpiteité.

Riskien hallinta on jatkuvaa toimintaa: toimenpiteiden riittavyytta suhteessa kasittelyyn
liittyvaan riskiin on arvioitava jatkuvasti ja paivitettava tarvittaessa. Rekisterinpitgjalla on
myo6s osoitusvelvollisuus riskiperusteisen lahestymistavan noudattamisesta.

Toteutusesi-
merkKki

Tietosuojariskien hallinta on osa organisaation toimintaa ja muuta riskienhallintaa.

Organisaatio toteuttaa taman kriteeriston mukaisia hallintakeinoja ja kiinnittdmaa erityi-
sesti huomiota vahimmaiskriteereité tdydentévien kriteerien valintaan riskiperusteisesti.

Tietosuojariskien hallinnassa on otettu huomioon sidosryhmista ja toimitusketjuista ai-
heutuvat riskit.

Tietosuojan vaikutusten arviointi (TSU-17) seka siihen sisaltyva erityinen tietosuojaris-
kien arviointi on pakollinen silloin, kun suunniteltu kasittely voi aiheuttaa korkean riskin
ihmisten oikeuksille ja vapauksille.

Lainsaadanto

679/2016 Art 24, 25, 32-34, 35

Viitteet

Tunniste
Nimi

HAL-06,

TSU-17, L:, E:, S:, TS:Henkil6tieto

Tietosuojan vaikutustenarviointi
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VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUQOSI : SARJANUMERO

Vaatimus Organisaatio toteuttaa ennen henkiltietojen kasittelya arvioinnin suunniteltujen kasittely-
toimien vaikutuksista henkil6tietojen suojalle silloin, kun henkildtietojen kasittelyyn liittyy
korkeita riskeja rekisterdidylle.

Yleiskuvaus Vaikutustenarvioinnin tarkoituksena on auttaa tunnistamaan, arvioimaan ja hallitsemaan

henkildtietojen kasittelyyn sisaltyvia riskeja.

Vaikutustenarvioinnissa kuvataan henkildtietojen késittelya, arvioidaan késittelyn tarpeel-
lisuutta, oikeasuhteisuutta ja henkil6tietojen kasittelystéa aiheutuvia riskeja seka tarvitta-
via toimenpiteitd, joilla riskeihin puututaan. Tavoitteena on sen arviointi, onko jaljelle jaa-
nyt riski oikeutettu ja hyvaksyttavissa kasilla olevissa olosuhteissa. Vaikutustenarviointi
auttaa rekisterinpitajaa tietosuojalainsdadannon vaatimusten noudattamisessa, sen do-
kumentoinnissa ja osoittamisessa.

Organisaation on tehtéava vaikutustenarviointi silloin, kun suunnitellaan henkilétietojen
kasittelyd, joka todennékdisesti aiheuttaa korkean riskin rekisterdidyn oikeuksille ja va-
pauksille. Vaikutustenarviointi on tehtdva ennen kasittelyn aloittamista ja siti on paivitet-
tava tarvittaessa.

Vaikutustenarviointi on tehtéva erityisesti silloin, kun

- henkil6tietojen kasittelyssa kaytetdan uutta teknologiaa

- kasitelldadn laajamittaisesti rikostuomioihin ja rikoksiin liittyvid henkilttietoja tai erityisia
henkilttietoryhmia, kuten terveystietoja, etnista alkuperad, poliittisia mielipiteita, uskon-
nollista vakaumusta tai seksuaalista suuntautumista

- henkilon henkilokohtaisia ominaisuuksia arvioidaan automaattisen kasittelyn avulla, jar-
jestelmaéllisesti ja kattavasti, ja arvio johtaa paatoksiin, joilla on oikeusvaikutuksia tai
jotka muuten vaikuttavat henkil6dn merkittavasti

- yleisdlle avointa aluetta valvotaan jarjestelmallisesti ja laajamittaisesti.

Tietosuojavaltuutetun toimisto on julkaissut verkkosivuillaan luettelon kasittelytoimien
tyypeistd, joiden yhteydessa rekisterinpitdjan tulee tehda tietosuojaa koskeva vaikutus-
tenarviointi.

Liséksi kansallinen erityislainsdadanto voi edellyttaa tietosuojan vaikutusten arvioinnin
tekemista.

Vaikutustenarvioinnin tekemistéa koskevia vaatimuksia sovelletaan myos ennen
25.5.2018 alkaneisiin, jo kaynnissa oleviin kasittelytoimiin.
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Toteutusesi-
merkKki

VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

Organisaatiolla voi maaritella prosessin, jonka mukaisesti arvioidaan vaikutustenarvioin-
nin tarpeellisuus organisaation suorittamille erilaisille henkiltietojen kasittelytoimille.

Vaikutustenarviointien toteuttamista varten organisaatio voi laatia ohjeet ja dokumentoin-
timenettelyt, joilla varmistetaan vaikutustenarviointien oikeanlainen ja yndenmukainen
toteutus.

Organisaation on pyydettava tietosuojavastaavan neuvoja vaikutustenarvioinnin tekemi-
sess4, jos rekisterinpitdjd on nimennyt tietosuojavastaavan. Jos henkilétietoja késittelee
osittain tai kokonaan henkildtietojen kasittelij&, hanen on autettava vaikutustenarvioinnin
tekemisessa.

Vaikutustenarviointien ohjeiden ja pohjien laatimisessa organisaatio voi hyodyntaa tieto-
suojavaltuutetun sivuilla olevia ohjeita.

Huom! Padosa vaikutustenarvioinnissa koottavista tiedoista ja suoritettavista toimenpi-
teistd on sellaisia, jotka tulee tehda kaikille henkildtietojen kasittelytoimille riippumatta
siité, tarvitaanko vaikutustenarviointia vai ei. Organisaation kannattaa varmistaa etté tal-
laiset |ahtdtiedot ovat saatavilla ja hyddyntaa niité vaikutustenarvioinnissa.

Lainsaadanto
Tunniste
Nimi

Vaatimus

679/2016 Art 35

TSU-17.1, L:, E:, S:, TS:Henkil6tieto

Tietosuojan vaikutustenarviointi - Ennakkokuuleminen

Organisaatio kuulee tarvittaessa tietosuojavaltuutetun toimistoa ennen henkilétietojen
kasittelyn aloittamista.

Yleiskuvaus

Organisaation on kuultava tietosuojavaltuutettua ennen henkilétietojen kasittelyn aloitta-
mista, kun vaikutustenarviointi osoittaa, etté kasittely aiheuttaisi korkean riskin rekiste-
roidylle, eika rekisterinpitaja ole omilla toimenpiteillddn saanut riskia alhaisemmaksi.

Tietosuojaviranomaista on kuultava esimerkiksi silloin, kun rekisterdidyt voisivat joutua
karsimaan huomattavista tai peruuttamattomista seurauksista, joita he eivét valttamatta
pysty torjumaan.

Ennakkokuulemisen johdosta tietosuojavaltuutettu antaa rekisterinpitéjalle tai kasitteli-
jalle kirjalliset ohjeet niista toimenpiteistd, joihin on ryhdyttava riskin alentamiseksi. Tar-
vittaessa tietosuojavaltuutettu voi ennakkokuulemisen yhteydessa kayttad myos sille tie-
tosuoja-asetuksessa annettuja toimivaltuuksia, kuten varoitusta. Rekisteripitajan ja kasit-
telijan on toteuttava ohjeen mukaiset lisdtoiminpiteet ennen henkilétietojen kasittelyn
aloittamista, jotta kasittely voidaan katsoa lainmukaiseksi.

Toteutusesi-
merkKki

Organisaatio voi maaritella ennakkokuulemisen tarpeen tarkastuksen ja ennakkokuule-
misen suorittamisen esimerkiksi yhdeksi osaksi vaikutustenarvioinnin ja henkil6tietojen
kasittelyn aloittamisen prosesseja.

Lainsaadanto
Tunniste

Nimi

679/2016 Art 36
TSU-18, L:, E:, S:, TS:Henkildtieto
Henkil6tietojen siirto ETA:n ulkopuolelle
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Vaatimus

VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUQOSI : SARJANUMERO

Organisaatio on tunnistanut toimintaansa liittyvat kansainvaliset henkilétietojen siirrot
ETA-alueen ulkopuolelle ja niihin kaytettavét siirtoperusteet, seka varmistanut tapaus-
kohtaisesti, ettd siirrettaville henkilotiedoille taataan kolmannen maan lainsdadannossa
ja kédytannoissa sellainen henkilétietojen suojan taso, joka vastaa olennaisilta osin ETA-
alueen tasoa.

Yleiskuvaus

Organisaatio voi siirtdd henkildtietoja kolmansien maiden julkisille elimille tai kansainvali-
sille jarjestoille Euroopan komission hyvéksyman tietosuojan riittavyytta koskevan paa-
toksen perusteella (45 art).

Jos siirtoon soveltuvaa paatosta tietosuojan riittavyydesta ei ole tehty, tietoja voidaan
siirtda joko

- julkisten elinten vélisten kansainvalisten sopimusten (46(2)(a) art),

- julkisten elinten vélisten hallinnollisten jarjestelyjen avulla (46(3)(b) art),

- muita asianmukaisia suojatoimia soveltaen (46 art), tai

- viimesijaisesti erityistilanteita koskevia poikkeuksia soveltaen ja suppeasti tulkiten, jos
asianmukaisten suojatoimien kayttd ei ole mahdollista (49 art); poikkeuksien kaytén on
lityttdva padasiassa satunnaisiin kasittelytoimiin, jotka eivat ole toistuvia.

Organisaatio on tapauskohtaisesti arvioinut riittddko kaytetty siirtomekanismi takaamaan
olennaisilta osin saman tietosuojan tason kuin ETA-alueella ja ottanut tarvittaessa kayt-
to6on téydentavid suojatoimia.

HUOM. Organisaatio on huomioinut myoés henkilttietojen kasittelijdiden (esimerkiksi pil-
vipalveluiden tarjoajien) osalta, missa henkildtiedot fyysisesti sijaitsevat. Esimerkiksi pal-
veluntarjoajana toimivan henkilotietojen kasittelijan paasy etayhteydella henkilétietoihin
ETA:n ulkopuolelta katsotaan henkilttietojen siirroksi ETA- alueen ulkopuolelle.

HUOM. Lahtokohtaisesti pilvipalveluntarjoajalla on aina paasy palvelussa kasiteltdvaan

tietoon, mikali tieto on elinkaarensa aikana palvelussa selvakielisessd muodossaan (esi-
merkiksi asiakkaalle naytettéava kuvana) tai palveluntarjoajalla on paasy tiedon salaami-
seen kaytettyihin salausavaimiin.

HUOM. Jos mink&an siirtoperusteen edellytykset eivét tayty, henkilttietoja ei voida siir-
tdd ETA:n ulkopuolelle.
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Toteutusesi- Kolmansiin maihin siirrettavien henkildtietojen, kaytettyjen siirtoperusteiden, siirron vas-
merkki taanottajien ja siirron suorittajien tunnistaminen ja dokumentointi voidaan tehda osana
organisaation suojattavien kohteiden tunnistamista, tehtdessa selostetta kasittelytoi-
mista tai muodostettaessa tiedonhallintamallia.

Organisaatio voi varmistaa, etta siirrettavat henkilétiedot ovat asianmukaisia ja olennai-
sia ja rajoitettuja siihen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten
niité kasitellaan, noudattaen esimerksi tiedon tdsmallisyyden (TSU-13) arviointiin maari-
teltyja prosesseja ja kaytantoja.

Organisaatio voi hyddyntaa varhaisessa vaiheessa tietosuojavaltuutetun ja Euroopan
tietosuojaneuvoston sivuilta Ioytyvia ohjeita (erityisesti tietosuojaneuvoston ohje 2/2020
henkilttietojen siirtdmisessa ETA-alueen ja sen ulkopuolisten viranomaisten ja julkisten
elinten valilld) varmistaessaan, etta julkisten elinten valisissa oikeudellisesti sitovissa va-
lineissé tai hallinnollisissa jarjestelyissa (kansainvaliset sopimukset), noudatetaan yleista
tietosuoja-asetusta.

Organisaatio voi tapauskohtaisesti arvioidessaan taataanko siirrettaville henkil6tiedoille
kolmannen maan lainsdddanndssa ja/tai kaytannoissa sellainen henkilbtietojen suojan
taso, joka vastaa olennaisilta osin ETA-alueen tasoa, seka valitessaan mahdollisesti tar-
vittavia tdydentavia suojatoimenpiteitéa hyddyntaa Euroopan tietosuojaneuvoston suosi-
tuksia 1/2020 toimenpiteistd, joilla tAydennetéén tiedonsiirtovélineita EU:ssa henkil6tie-
doille taatun suojan tason noudattamiseksi, sek& suosituksia 2/2020 tiedustelua koske-
vista eurooppalaisista olennaisista takeista.

Organisaatio selvittda soveltuvat menettelylliset vaatimukset, mikali se siirtaa henkilttie-
toja kolmanteen maahan tai kansainvaliselle jarjestolle soveltaen jotain seuraavista suo-
jatoimista: vakiosopimuslausekeet (Art. 46(2)(c) ja (d) GDPR), julkisten elinten valiset
hallinnollisiset jarjestelyt (Art. 46(3)(b) GDPR), hyvaksytyt kaytdnnesaannot (Art.
46(2)(e), hyvaksytty sertifiointimekanismi (Art. 46(2)(f)JGDPR) tai ad hoc sopimuslausek-
keet (Art. 46.3(a) GDPR). Voit hyddyntaa soveltuvien menettelyllisten vaatimusten arvi-
oinnissa Euroopan tietosuojaneuvoston suosituksia 1/2020 toimenpiteista, joilla tayden-
netéan tiedonsiirtovalineitd EU:ssa henkilétiedoille taatun suojan tason noudattamiseksi

Organisaaatio arvioi saannoéllisin véliajoin yhdessa siirron vastaanottajien kanssa tapah-
tuuko kolmannen maan henkiltietojen suojan tasossa tai eurooppalaisten tietosuojavi-
ranomaisten ohjeistuksissa muutoksia ja paivita kaytéantoja tarvittaessa.

Lains&adanto 679/2016 V luku

Tunniste TSU-19, L:, E:, S:, TS:Henkil6tieto

Nimi Rekisterdidyn oikeudet

Vaatimus Organisaatio toteuttaa rekister6idyn oikeudet.
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Yleiskuvaus Kun rekisterinpitaja kasittelee henkiltietoja, sen on toteutettava asianmukaiset toimenpi-
teet rekisterdityjen oikeuksien toteuttamiseksi seka helpotettava naiden oikeuksien kéayt-
tamista.

Organisaation on varmistettava pyyntoja esittavan rekisterdidyn henkiléllisyys ja nouda-
tettava tietosuoja-asetuksessa asetettuja pyyntddn vastaamisen maaraaikoja.

Tietosuoja-asetuksen mukaan rekisteréidylla on oikeus

- saada tietoa henkildtietojensa kasittelysta

- saada péaasy tietoihin

- oikaista tietoja

- poistaa tiedot ja tulla unohdetuksi

- rajoittaa tietojen kasittelya

- siirtaa tiedot jarjestelmasta toiseen

- vastustaa tietojen kasittelya

- olla joutumatta automaattisen paatdksenteon kohteeksi.

Toteutusesi- Rekisterdityjen oikeuksien toteuttamista varten organisaatio voi toteuttaa ja dokumen-
merkKi toida prosessit, joiden avulla varmistetaan ja voidaan osoittaa rekisterdityjen oikeuksien
totautuminen.

Rekisterdityjen oikeuksiin liittyvien prosessien suunnittelu on tarke&a erityisesti niissa ta-
pauksissa, joissa rekisterdityjen tiedetaan kayttavan oikeuksiaan paljon.

Lainsaadanto 679/2016 Art 12-21
Tunniste TSU-19.1, L:, E:, S:, TS:Henkildtieto
Rekisterdidyn oikeudet - Rekisterdidyn kaytettavissa olevien oikeuksien tunnista-

minen

Vaatimus Organisaatio on maaritellyt tunnistamansa henkilttietojen lainmukaisen kasittelyperus-
teen mukaisesti, mitka rekisterdidyn oikeudet liittyvat kyseessa olevaan kasittelyyn.

Yleiskuvaus Rekisterdity ei voi kayttéa kaikkia oikeuksiaan kaikissa tilanteissa. Se, mita oikeuksia re-
kisterdity voi kulloinkin kayttaa, riippuu siitd, milla perusteella kyseessa olevia henkildtie-
toja kasitellaan. Organisatio voi hyddyntéaa tietosuojavaltuutetun toimiston verkkosivuilla

olevaa aineistoa siita, milla tavalla kasittelyperuste vaikuttaa kaytettéavissa oleviin oikeuk-
siin.

Kunkin oikeuden toteuttamisesta voi yksittaistapauksessa kieltaytya. Kieltdytyminen on
mahdollista, jos kasilla on jokin oikeuden kohdalla relevantti kieltaytymisperuste tai oi-
keuden toteuttamisen edellytykset eivat muutoin tayty. Oikeuksiin voi lisaksi olla saadetty
poikkeuksia kysymyksessa olevaa organisaatiota koskevassa erityislainsdadanndssa.

Toteutusesi- Organisaatio maarittele kasittelyperusteen mukaisesti, mitké tietosuojaoikeudet liittyvat
merkKi kyseessé olevaan kasittelyyn.

Organisaatio kuvaa, milla tavalla oikeudet otetaan huomioon henkil6tietojen kasittelyssa
seka miten oikeuksia koskevat pyynnot kasitellaan ja toteutetaan.

Lainsaadanto 1050/2018 31-34 §; 679/2016 Art 14(5)(b-d), 17(3), 20(1) ja (3), 21(1) ja (6), 22(2), 23,
85, 89

Tunniste TSU-19.2, L:, E:, S:, TS:Henkilotieto
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Rekisterdidyn oikeudet - Lapinékyva informointi

Vaatimus Organisaatio informoi rekisterdityja henkiltietojen kasittelysta sdadetylla tavalla.

Yleiskuvaus Henkil6tietoja on kasiteltava rekisterdidyn kannalta lapinakyvasti. Tasta yleisesté infor-
moinnista on joitakin poikkeuksia.

Informoinnin tarkoituksena on, etté rekisterdity saa kattavan ja selkean kuvan henkil6tie-
tojen kasittelyn kokonaisuudesta. Rekisterinpitajéan tulee arvoida, onko annettu informaa-
tio kielen ja johdonmukaisuuden kannalta ymmarrettavad kohderyhmén nakokulmasta.

Informoinnin tarkemmat vaatimukset riippuvat osittain siitd, kerataanko tietoja henkilolta
itseltdan vai muualta. Informoinnin tarkempia vaatimuksia ovat:

- tietosisaltd

- esittdmistapaa koskevat vaatimukset

- jakelua ja toimittamistapaa koskevat vaatimukset

- ajankohtaa koskevat vaatimukset

Informointi on toteutettava tietojen keruun yhteydessa tai kohtuullisen ajan (viimeistaan
kuukauden) kuluessa henkildtietojen saamisesta, jos tietoja ei ole saatu rekisterdidylta.
Informointi on toteutettava viimeistaan, kun rekisterdityyn ollaan yhteydessa ensimmai-
sen kerran tai kun tietoja luovutetaan ensimmaisen kerran tilanteissa, joissa tietoja saa-
daan muualta kuin rekistergidylté itseltédan ja niitd kaytetaén viestintdan rekisterdidyn
kanssa tai niitd on tarkoitus luovuttaa toiselle vastaanottajalle.

Toteutusesi- Sahkaoisesti tehtavan tiedonkeruun yhteydessa informointi voidaan hoitaa esimerkiksi tie-
merkKi tosuojaselosteella, johon on suora linkki lomakkeelta, jolla tietoja kerataan. Tietosuo-
jaselosteesta kerrotaan nakyvilla ilmoituksilla.

Mikali tietojen keruu tapahtuu rekisterdidyn ollessa fyysisesti Iasna, voidaan informointi
tehda kirjallisesti tai pyydettdessa myos suullisesti.

Olennaista on, etté rekisterdity saa helposti henkilGtietojen kéasittelya koskevat tiedot tii-
viissa, l&pindkyvassa, helposti ymmarrettdvassa ja selkedssé muodossa.

Lainsaadanto 679/2016 Art 5, 13-14
Tunniste TSU-19.3, L:, E:, S:, TS:Henkilotieto

Nimi Rekisterdidyn oikeudet - Oikeus saada paasy tietoihin

Vaatimus Organisaatio toimittaa pyynnosta rekisterdidylle jaljenntksen kasiteltavista henkilttie-
doista seka informaatiota henkildtietojen kasittelysta.
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Rekisterdidylla on oikeus saada rekisterinpitgjalta vahvistus siita, ettéd hanta koskevia
henkilttietoja kasitellaan tai ettd niita ei kasitelld, ja jos naita henkilttietoja kasitellaan,
oikeus saada paasy henkiltietoihin seka henkilétietojen kasittelya koskevat tiedot kuten
esimerkiksi kasittelyn tarkoitukset, henkildtietoryhmat, vastaanottajat ja sailytysajat.

Jos henkilttietoja siirretdan kolmanteen maahan tai kansainvaliselle jarjestolle, rekiste-
roéidylla on oikeus saada ilmoitus siirtoa koskevista asianmukaisista suojatoimista.

Rekisterinpitajan on toimitettava jéljennds kasiteltévista henkildtiedoista. Jos rekisterdity
pyytaa useampia jéaljennoksia, rekisterinpitaja voi peria niista hallinnollisiin kustannuksiin
perustuvan kohtuullisen maksun. Jos rekisteroity esittdd pyynnén séhkdisesti, tiedot on
toimitettava yleisesti kaytetyssa sahkoisessd muodossa, paitsi jos rekisterdity toisin pyy-
taa.

Toteutusesi-
merkKi

Organisaatio voi maaritellda prosessin rekisterdityjen pyyntdjen tayttdmiseen seké sisél-
lyttda rekisterdityjen informointiin tiedot siité, miten pyynnét toimitetaan rekisterinpitajalle.

Mikali pyyntdja on paljon, organisaation kannattaa myds suunnitella ja ohjeistaa menet-
telyt, joilla pyynnot voidaan tayttaa tehokkaasti.

Lainsaadanto
Tunniste

Nimi

Vaatimus

679/2016 Art 15

TSU-19.4, L:, E:, S:, TS:Henkilotieto

Rekisterdidyn oikeudet - Tietojen oikaiseminen, poistaminen, siirtdminen, kasitte-
lyn rajoittaminen ja vastustaminen

Organisaatio toteuttaa tietojen oikaisemiseen, poistamiseen, siirtdmiseen, kasittelyn ra-
joittamisen ja vastustamiseen liittyvat pyynnét.
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Rekisterdidylla on joukko henkildtietoihin liittyvia oikeuksia, jotka organisaation tulee to-
teutaa pyydettaessa kuten:

Rekisterdidylla on oikeus vaatia, etta rekisterinpitaja oikaisee ilman aiheetonta viivytysta
rekisterditya koskevat epatarkat ja virheelliset henkilétiedot. Ottaen huomioon tarkoituk-
set, joihin tietoja kasiteltiin, rekisterdidylla on oikeus saada puutteelliset henkildtiedot tay-
dennettyd, muun muassa toimittamalla lisselvitys.

Rekisterdidylla on oikeus saada rekisterinpitaja poistamaan rekisterditya koskevat henki-
I6tiedot ilman aiheetonta viivytysta, ja rekisterinpitéjalla on velvollisuus poistaa henkil®-
tiedot ilman aiheetonta viivytysta, edellyttden etta jokin asetuksessa mainituista perus-
teista tayttyy. Naita perusteita ovat esimerkiksi tietojen kayttdtarpeen paattyminen tai
suostumuksen peruuttaminen.

Rekisterdidylla on oikeus siihen, etta rekisterinpitaja rajoittaa kasittelya tietyissa tilan-
teissa kuten esimerkiksi, jos rekisterdity kiistdd henkildtietojen paikkansapitavyyden.

Rekisterinpitdja on myos velvollinen ilmoittamaan edella mainituista toimenpiteista jokai-
selle henkilttietojen vastaanottajalle.

Rekisterdidylla on oikeus saada hanté koskevat henkildtiedot, jotka han on toimittanut
rekisterinpitajalle, jasennellyssa, yleisesti kaytetyssa ja koneellisesti luettavassa muo-
dossa, ja oikeus siirtda kyseiset tiedot toiselle rekisterinpitgjalle jos kasittely perustuu
suostumukseen tai sopimukseen.

Rekisterdidylla on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyvalla perus-
teella milloin tahansa vastustaa hanta koskevien henkilttietojen kasittelya, joka perustuu
yleiseen etuun, julkisen vallan kayttdmiseen tai oikeutettuun etuun. Jos henkilttietoja ké&-
sitellaan suoramarkkinointia varten, rekisterdidylla on oikeus milloin tahansa vastustaa
hantéa koskevien henkilttietojen kasittelya tallaista markkinointia varten, mukaan lukien
profilointia silloin kun se liittyy téllaiseen suoramarkkinointiin.

Toteutusesi-
merkKki

Oikeuksien kayttamiseen liittyvat yksityiskohtaiset prosessit voi suunnitella ottaen huomi-
oon pyyntéjen maaran seka tietosuoja-asetuksessa maaritellyt eri oikeuksiin liittyvat yksi-
tyiskohdat.

Jos pyyntoja on paljon, prosessit kannattaa suunnitella ja ohjeistaa huolella. Muussa ta-
pauksessa riittda, ettd organisaatio varmistaa kyvykkyyden tarvittaessa toteuttaa rekiste-
roityjen pyynnét ja ettéd silla on riittdva tuntemus tietosuoja-asetuksessa esitetyista yksi-
tyiskohtaisista pyyntdjen toteuttamiseen liittyvista vaatimuksista.

Lainsaadanto

Tunniste

Nimi

Vaatimus

679/2016 Art 16-21
TSU-20, L:, E:, S:, TS:Henkildtieto
Automatisoidut yksittaispaatdkset

Organisaatio tunnistaa tilanteet, joissa henkilétietojen kasittelyyn siséltyy automaattista
paatdksentekoa seka varmistaa ettd automaattista paatoksentekoa ei tehda muutoin
kuin tietosuoja-asetuksessa erikseen sallituissa tapauksissa.
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Yleiskuvaus Organisaatio ei saa tehda rekisteroityja koskevia paatoksia, joka perustuu pelkéstaan
automaattiseen kasittelyyn, kuten profilointiin, ja jolla on hantéd koskevia oikeusvaikutuk-
sia tai joka vaikuttaa haneen vastaavalla tavalla merkittavasti.

Automaattinen paatdksenteko (ml. profilointi) on sallittua, jos paatos

- on valttamaton rekisterdidyn ja rekisterinpitajan vélisen sopimuksen tekemista tai tay-
tantbonpanoa varten

- on hyvaksytty rekisterinpitdjaén sovellettavassa unionin oikeudessa tai jasenvaltion
lainsdadannossa

- perustuu rekisterdidyn nimenomaiseen suostumukseen.

Profilointi tarkoittaa henkilétietojen automaattista kasittelya, jossa arvioidaan ihmisen
henkildkohtaisia ominaisuuksia.

Profiloinnilla tarkoitetaan erityisesti tydsuoritukseen, taloudellisen tilanteeseen, tervey-
teen, henkilokohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen, kayttay-
tymiseen, sijaintiin tai liikkeisiin liittyvien piirteiden analysointia tai ennakointia.

Profilointi

- on automaattista tai osittain automaattista

- kohdistuu henkil6tietoihin ja

- arvioi henkil6kohtaisia ominaisuuksia.

Paatoksenteko on automaattista, kun

- on kyse pelkastaan automaattiseen henkilttietojen kasittelyyn perustuvasta paatdksen-
teosta ja

- tehtavilla paatoksilla on oikeusvaikutuksia tai tallaiset paatokset muuten vaikuttavat re-
kisterdityyn merkittavasti.

Toteutusesi- Mikali organisaatio tekee automaattista paatoksentekoa tai profilointia, organisaatio voi

merkKki kasittelyn aloittamisen yhteydessa sekd maaraajoin varmistaa suhteessa tietosuoja-ase-

tuksessa esitettyihin yksityiskohtaisiin vaatimuksiin, ettd automaattiseen paatoksente-
koon ja profilointiin liittyvat vaatimukset tayttyvat.

Organisaatio on huolehdittava automaattiseen paatoksenteon yhteydessa (ml. profilinti)
vahintaan seuraavista suojatoimenpiteista:

- rekisteroidyille kerrotaan tietojen kasittelysta

- rekisteroidyille tarjotaan yksinkertaisia tapoja vaatia ihmisen osallistumista tietojen ka-
sittelemiseen, esittdd oma kantansa ja riitauttaa paatos

- kasiteltavat tiedot ja algoritmit tarkistetaan sdénndllisesti, jotta voidaan varmistaa, etta
paatoksentekoprosessi toimii kuten tarkoitettu, eiké johda esimerkiksi yksilgita syrjivaan
tietojen kasittelyyn.

- henkilttietojen kasittelysta on tehty vaikutusten arviointi

Lainsaadanto
Tunniste
Nimi

Vaatimus

679/2016 Art 22

TSU-21, L:, E:, S:, TS:Henkil6tieto
Seloste kasittelytoimista

Organisaatio laatii kirjallisen kuvauksen organisaation suorittamista henkiltietojen kasit-
telytoimista.
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Yleiskuvaus Seloste kasittelytoimista on tehtava, jos organisaatiossa on yli 250 tyontekijaa ja sen on
katettava kaikki kasittelytoimet.
Seloste kasittelytoimista on tehtava tyontekijoiden maarasta riippumatta, kun
- henkilétietojen kasittely aiheuttaa todennakéisesti riskin rekisterdidyn oikeuksille ja va-
pauksille tai
- henkilttietojen kasittely ei ole satunnaista tai
- kasiteltavat henkilttiedot siséltévat erityisia tietoryhmié tai rikostuomioihin ja rikoksiin
littyvia henkildtietoja.
Tallgin selosteeseen on siséllytettévé vain niihin liittyvat késittelytoimet.
Toteutusesi- Rekisterinpitdja ja henkilotietojen késittelija voivat laatia selosteet kasittelytoimista esi-
merkki merkiksi hyddyntamalla tietosuojavaltuutetun sivuilta 16ytyvia ohjeita ja mallipohjia.

Lainsaadanto

679/2016 Art 30
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